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La legge contro il cyberbullismo in 5 punti

E entrata in vigore il 18 giugno 2017 la nuova legge che si occupa del fenomeno del cyberbullismo. Stiamo parlando
della L. 29 maggio 2017, n. 71 , Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del
cyberbullismo, pubblicata in Gazzetta Ufficiale il 3 giugno 2017. Inoltre sono stata appena pubblicate le_Linee di
orientamento per la prevenzione e il contrasto del cyberbullismo, previste dalla legge: uno strumento
flessibile e aggiornabile per rispondere alle sfide educative e pedagogiche legate alla costante evoluzione delle nuove

tecnologie.

Ecco i punti di principale interesse per il mondo della scuola e per le famiglie:

1. Che cosa si intende per "cyberbullismo”?

La norma fornisce per la prima volta una definizione giuridica del cyberbullismo come qualunque forma di pressione,
aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita,
manipolazione, trattamento illecito di dati personali in danno di minorenni, realizzata per via telematica, nonché la
diffusione di contenuti on line aventi ad oggetto anche uno o pit componenti della famiglia del minore il cui scopo
intenzionale e predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un serio abuso,
un attacco dannoso o la loro messa in ridicolo (Art.1) e indica misure di carattere preventivo ed educativo nei

confronti dei minori (qualunque sia il ruolo nell’episodio) da attuare in ambito scolastico e non solo.

2. Come cambia la scuola?
La legge definisce il ruolo dei diversi attori del mondo della scuola italiana (MIUR, USR, Istituti Scolastici, Corpo
docente) nella promozioni di attivita preventive, educative e ri-educative. L'insieme di queste azioni di attenzione,
tutela ed educazione € rivolto a tutti i minori coinvolti in episodi di cyberbullismo, sia che si trovino nella posizione
di vittime sia in quella di responsabili di illeciti, e senza distinzione di eta nell'ambito delle istituzioni scolastiche. In

particolare:

a. Ogni istituto scolastico deve individuare fra i docenti un referente con il compito di coordinare le iniziative di
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prevenzione e di contrasto del cyberbullismo, anche avvalendosi della collaborazione delle Forze di polizia e delle
associazioni e dei centri di aggregazione giovanile presenti sul territorio. Il ruolo di tale docente é dunque centrale.

Secondo quando gia previsto dalla legge 107 (la Buona Scuola) per il triennio 2017-2019 ci sara una
formazione del personale scolastico sul tema.

Verra promosso un ruolo attivo degli studenti e di ex studenti in attivita di peer education, nella prevenzione e nel
contrasto del cyberbullismo nelle scuole.

In un‘ottica di alleanza educativa, il Dirigente Scolastico che venga a conoscenza di atti di cyberbullismo informera
tempestivamente i genitori dei minori coinvolti. I regolamenti e il patto educativo di corresponsabilita (destinato a

tutte le famiglie) scolastici dovranno essere integrati con riferimenti a condotte di cyberbullismo.

Le istituzioni scolastiche devono promuovere, nellambito della propria autonomia, l'educazione all'uso consapevole
della rete internet e ai diritti e doveri ad esso connessi. Gli uffici scolastici regionali sono chiamati a promuovere

progetti elaborati nelle scuole, nonché azioni integrate sul territorio di contrasto del cyberbullismo e educazione alla

legalita.

Le Linee di orientamento per la prevenzione e il contrasto del cyberbullismo indirizzano le scuole, per la realizzazione

delle attivita di prevenzione, al Progetto “ Generazioni Connesse” (progetto coordinato dal MIUR, a cui Save the

Children collabora all'interno di un ampio partenariato).
3. Cosa puo fare in autonomia un ragazzo/a vittima di cyberbullismo?

Ciascun minore ultraquattordicenne (o i suoi genitori o chi esercita la responsabilita del minore) che sia stato
vittima di cyberbullismo pu0 inoltrare al titolare del trattamento o al gestore del sito internet o del social media
un'istanza per I'oscuramento, la rimozione o il blocco dei contenuti diffusi nella rete. Se entro 24 il gestore non
avra provveduto, l'interessato puo rivolgere analoga richiesta al Garante per la protezione dei dati personali,

che rimuovera i contenuti entro 48 ore. Il Garante ha pubblicato nel proprio sito il modello per la segnalazione

e/o reclamo in materia di cyberbullismo da inviare a: cyberbullismo@gpdp.it. -

4. In cosa consiste il provvedimento di carattere amministrativo?

E stata estesa al cyberbullismo la procedura di ammonimento prevista in materia di stalking (art. 612-bis c.p.).
In caso di condotte di ingiuria (art. 594 c.p.), diffamazione (art. 595 c.p.), minaccia (art. 612 c.p.) e trattamento
illecito di dati personali (art. 167 del codice della privacy) commessi mediante internet da minori
ultraquattordicenni nei confronti di altro minorenne, se non c’e stata querela o non ¢ stata presentata denuncia,
€ applicabile la procedura di ammonimento da parte del questore (il questore convoca il minore, insieme ad
almeno un genitore o a chi esercita la responsabilita genitoriale). Gli effetti dell'ammonimento cessano al
compimento della maggiore eta. Sarebbe stato auspicabile evitare I'applicazione ai minori della procedura di
ammonimento e promuovere invece la responsabilizzazione degli autori di atti di bullismo e cyberbullismo

attraverso il ricorso a procedure che ne prevedano l'ascolto e la partecipazione.

5. Qual é il ruolo dei servizi territoriali?
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I servizi territoriali, con l'ausilio delle associazioni e degli altri enti che perseguono le finalita della legge,

promuovono progetti personalizzati per sostenere /e vittime di cyberbullismo e a rieducare, anche attraverso

I'esercizio di attivita riparatorie o di utilita sociale, i minori autori di cyberbullismo.

Il BULLISMO (/mobbing in eta evolutiva): questo € il termine di nuova generazione per indicare atti di violenza a

scuola generalmente nel periodo adolescenziale e pre-adolescenziale. Sono molti i fatti di cronaca dove i ragazzi violenti
che compiono atti di questo tipo trovano risposta da parte delle autorita competenti che, prontamente, prendono

posizione contro i malfattori; ma, purtroppo, sono tantissime anche le situazioni di bullismo (mobbing a scuola) dove

la vittima di violenza e la sua famiglia non trovano il coraggio di denunciare.
II BULLISMO, quindi, € un abuso di potere.

Gli atti di bullismo si presentano in modi diversi. Prima di tutto bisogna distinguere il bullismo dai semplici

ragazzate; le dimensioni che caratterizzano il fenomeno sono le seguenti:

> PIANIFICAZIONE: il bullismo & un comportamento aggressivo pianificato. Il bullo sceglie attentamente la
vittima tra i compagni piu timidi e isolati per ridurre il rischio di possibili ritorsioni, e aspetta che la
supervisione dell’adulto sia ridotta.

> POTERE: il bullo € piu forte della vittima, non per forza in termini fisici, ma anche sul piano sociale; il bullo
ha un gruppo di amici-complici con cui agisce, mentre la vittima & sola, vulnerabile e incapace di difendersi.
RIGIDITA: i ruoli di bullo e vittima sono rigidamente assegnati.

> GRUPPO: gli atti di bullismo vengono sempre piu spesso compiuti da piccole “gang”.

> PAURA: sia la vittima che i compagni che assistono agli episodi di bullismo hanno paura, temono che
parlando di questi episodi all'adulto la situazione possa solo peggiorare, andando incontro a possibili
ritorsioni da parte del bullo. Meglio subire in silenzio sperando che tutto passi.

TIPOLOGIE DI BULLISMO

Esistono vari modi con cui il bullo puo prevaricare la vittima, in maniera diretta o indiretta, in maniera palese

0 in maniera sottile.

Si tratta sempre di bullismo e ognuna di queste modalita danneggia la vittima, creando disagi di varia gravita

a seconda del tipo di prevaricazioni e del tipo di vittima.

Bisogna precisare che nonostante a volte il bullismo psicologico venga citato come una forma a sé stante,

tutte le tipologie di bullismo provocano disagi psicologici.

>

>

>

Fisico: atti aggressivi diretti (dare calci, pugni, ecc.), danneggiamento delle cose altrui, furto itenzionale.
Si puo parlare di bullismo fisico quando le prevaricazioni avvengono attraverso il contatto fisico, cioé quando
il bullo aggredisce la vittima con: spintoni, sgambetti, schiaffi, calci, pugni, strattoni; afferrando la vittima
per i vestiti, sbattendola al muro, mettendola alle strette in un angolo, cercando di introdurla in altri luoghi
con la forza, cercare di spogliarla etc.

Verbale: manifesto (deridere, umiliare, svalutare, criticare, accusare, ecc.) o nascosto (diffondere voci false
e offensive su un compagno, provocazioni, ecc.); quindi, il bullismo verbale & quando le prevaricazioni
avvengono solo ed esclusivamente attraverso il linguaggio: insulti, prese in giro, fastidiosi nomignoli, piccole
minacce.

Relazionale: sociale (escludere il compagno dalle attivita di gruppo, cyberbullismo, ecc.) o manipolativo
(rompere i rapporti di amicizia di cui gode la vittima),.

giochi o
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> Bullismo psicologico: Il bullismo psicologico si differenzia dal bullismo verbale per l'intenzionalita di ferire
la vittima nei sentimenti. L'obiettivo non & quello di prendere in giro o insultare la vittima, ma di suscitare
in essa un forte disagio psicologico. Si tratta di vere e proprie offese sul piano personale con la volontarieta
di ferire la vittima nei suoi punti pit deboli: handicap, difetti fisici, sessualita, religione, ma anche situazioni
personali come nel caso di bambini adottati, stranieri, figli di genitori separati. Inoltre vengono indirizzate
alla vittima pesanti offese dirette a persone care e familiari, come per esempio screditare la situazione socio-
economica della famiglia o il lavoro dei genitori. Infine fanno parte di questa categoria anche I'utilizzo
di minacce gravi che tendono a terrorizzare lavittima.

> Bullismo sociale: con bullismo sociale si intendono tutti i comportamenti che il bullo adotta per isolare la
vittima dal gruppo dei pari, attraverso |I'emarginazione, I'esclusione da gruppi e dai giochi, la diffamazione,
cioé parlare male della vittima con gli altri compagni per metterla in cattiva luce. Inoltre il bullo tende ad
incolpare la vittima ingiustamente di atti che non ha commesso.

> Bullismo strumentale: per bullismo strumentale si intendono tutte quelle azioni che mirano al
danneggiamento o all'appropriazione di oggetti appartenenti alla vittima.

> Bullismo occasionale: con il termine di Bullismo occasionale intendiamo episodi di prepotenza che
accadono in un determinato momento e in un determinato luogo, ma che restano circoscritti a quel
determinato momento e non si ripetono pil, o almeno non si ripetono con continuita.

PERCHE E IMPORTANTE CONTRASTARE IL BULLISMO?

Perché il bullismo fa male a coloro che lo subiscono

Hanno paura, si sentono soli, sbagliati, umiliati, indifesi. Soprattutto se sono adolescenti, si vergognano a chiedere
aiuto. In loro la sofferenza aumenta sempre piu ed aiutarli diventa molto difficile. In eta adulta, possono sentirsi a
disagio nelle relazioni con gli altri, soffrire di depressione e sentirsi sempre potenzialmente “vittime”.

Perché il bullismo fa male a quelli che lo compiono

Si illudono di risolvere con la prepotenza tutti i problemi che incontrano e non si mostrano agli altri come sono
realmente, con capacita e debolezze. Scambiano la paura suscitata nelle vittime per rispetto ed approvazione. Si
costringono a reggere il personaggio del “duro” anche quando non ne hanno voglia, perché non possono perdere la
faccia. Da grandi rischiano piu degli altri di avere problemi con la giustizia.

Perché il bullismo fa male a coloro che assistono senza far niente

Alcuni diventano amici del prepotente per non avere problemi, altri hanno paura di essere presi di mira in futuro.
Tutti insieme imparano a “farsi i fatti propri”, pensando che non si pud contare sull’aiuto di nessuno perché vince
sempre il pit forte. Con la legge della giungla tutti possono essere vittime, perché ognuno ha dei punti deboli e pud
essere preso di mira dagli altri.

Perché la violenza crea violenza, la vessazione crea vessazione

Se il bullismo dura a lungo puo darsi che, presto o tardi, la vittima esploda con una reazione estrema e apparentemente
eccessiva. Puo farlo verso chi la sta vessando o verso altre persone, piu deboli di lei. Molti “bulli” sono state “vittime” in
passato. Soprattutto se, quando erano in difficolta, non si sono sentiti ascoltati e sostenuti da nessuno.

IL CYBERBULLISMO riguarda una forma di bullismo online che colpisce i giovanissimi, soprattutto attraverso i
social network, con la diffusione di foto e immagini denigratorie o tramite la creazione di gruppi contro. Negli ultimi
anni, il discorso sul cyber-bullismo € diventato piu importante. Anche i nostri alunni sono utenti attivi delle tecnologie
digitali. Diverse ricerche scientifiche hanno dimostrato che ragazzi imparano velocemente copiando il
comportamento dei loro genitori e compagni. Gli alunni di oggi hanno ottime competenze tecniche ma allo stesso

tempo, di solito, mancano ancora il pensiero riflessivo e critico sull” uso delle tecnologie digitali e la consapevolezza
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sui rischi del mondo digitale. Questo spazio online puo diventare un luogo dove il bullismo inizia 0 € mantenuto. La
mediazione attiva degli adulti, infatti, permette lintegrazione di valori e il pensiero critico e aumenta la
consapevolezza sui possibili rischi, sulle sfide e le infinite opportunita offerte dal mondo online.

Il cyberbullismo € un fenomeno molto grave perché in pochissimo tempo le vittime possono vedere la propria
reputazione danneggiata in una comunita molto ampia, anche perché i contenuti, una volta pubblicati, possono
riapparire a pil riprese in luoghi diversi. Chiunque puo diventare un cyberbullo; i cyberbulli possono fingersi anonimi,
essere anonimi e sollecitare l'inclusione di altri amici “anonimi” in modo tale che la vittima non sappia con chi sta
interagendo. Le comunicazioni online possono essere particolarmente aggressive e possono essere ripetute nel tempo,
24 ore su 24 ore. Spesso i genitori e gli insegnanti ne rimangono a lungo all'oscuro, perché non hanno accesso alla
comunicazione in rete degli adolescenti.

I giovani si possono proteggere dal cyberbullismo , per principio trattando i dati privati propri e altrui in modo critico
e con la massima sensibilita.

Chiunque fornisca indicazioni personali o pubblichi immagini su blog, reti sociali o forum si rende un potenziale
bersaglio. Ci si pud proteggere (egosurfing) mantenendo sempre un comportamento rispettoso (netiquette),
evitando di postare dati e informazioni sensibili sul proprio profilo (p. es. foto imbarazzanti o troppo discinte), curare

solo amicizie personali e proteggere la sfera privata mediante criteri d'impostazione sicuri.

I genitori e le scuole possono sostenere i bambini e i giovani dando loro i giusti consigli e discutendo con loro su quali
conseguenze puo avere il loro comportamento in rete e cosa significa il cybermobbing per le vittime. Va, inoltre,

segnalato loro che i bulli sono perseguibili penalmente.



